Nutzungsbedingungen NBC | moin.schule

Landesinitiative n-21:
Schulen in Niedersachsen| -

Anlage 4 gemaB Art. 28 DSGVO:

1.1.

1.2.

1.3.

1.4.

NUTZUNGSBEDINGUNGEN

NIEDERSACHSISCHE BILDUNGSCLOUD UND MOIN.SCHULE

PRAAMBEL

Die Landesinitiative n-21: Schulen in Niedersachsen online e. V. (nachfolgend:
,Betreiberin®) ist vom Niedersachsischen Kultusministerium mit der Entwicklung
und dem Betrieb der Niedersachsischen Bildungscloud (nachfolgend: ,NBC*)
beauftragt worden. Die NBC ermdglicht teilnehmenden Schulen und anderen
Organisationen eine cloudbasierte schullibergreifende Zusammenarbeit
unabhangig von der eigenen Lern- und Arbeitsumgebung.

Die durch die Landesinitiative n-21 betriebene NBC ist eine digitale Lehr- und
Lernumgebung, die von jedem Ort, zu jeder Zeit und unabhangig vom Endgerat
genutzt werden kann. Sie bietet einen geschiitzten Raum, in dem Lehrkrafte
sowie Schulerinnen und Schiler digitale Lehr- und Lerninhalte sicher nutzen
konnen. Als padagogisches Werkzeug zur Zusammenarbeit vereint die NBC als
intuitiv bedienbares Lern-Management-System das strukturierte Ausspielen von
Lerninhalten und Aufgaben an Klassen und Kurse mit einer Arbeits- und
Kollaborationsumgebung flir Lehrende und Lernende in einer gemeinsamen
Nutzeroberflache. Mit dem nahtlos integrierten Lern-Store bietet die Cloud
Zugang zu einer Vielzahl digitaler Lerninhalte.

Die Betreiberin ist zudem vom Niedersachsischen Kultusministerium mit der
Entwicklung und dem Betrieb des Single-Sign-On-Dienstes ,moin.schule® fir
verschiedene Dienste mit Bezug zur schulischen Arbeit in Niedersachsen
beauftragt. moin.schule ermdglicht die sichere Authentifizierung fir die
Inanspruchnahme dieser durch dritte Dienstanbieter angebotenen Dienste durch
Verwendung zentraler Zugangsdaten. Auch der Zugriff auf die NBC und daran
angeschlossene Dienste kann Uber moin.schule erfolgen.

Die teilnehmende Organisation méchte sowohl die NBC als auch moin.schule
den ihr angehdrenden Personen zur Nutzung bereitstellen.

BEGRIFFSBESTIMMUNGEN

Nutzende Natlrliche Personen, wie insbesondere Schilerinnen,
Schiler und Lehrkrafte, welche der teilnehmenden
Organisation angehéren und die NBC und moin.schule
nutzen.
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Teilnehmende

Organisation

Administrationskraft

Dienstanbieter

Dienst

SSO

OAuth2

SAML

Personen-Datensatz

Landesinitiative n-21

Schule, Bildungseinrichtung oder sonstige Organisation
mit Bezug zur schulischen Arbeit in Niedersachsen,
welche die NBC und moin.schule auf Grundlage der
vorliegenden Nutzungsbedingungen ihren Nutzenden
bereitstellen.

Der teilnehmenden Organisation angehdrige naturliche
Personen, die mit der Administration der Uber
moin.schule zu verwaltenden Nutzendendaten betraut
sind, die dieser teilnehmenden Organisation zugeordnet
sind.

Juristische oder natlrliche Person, die den teilneh-
menden Organisationen Dienste zur Verfugung stellt und
flr den Betrieb dieser Dienste verantwortlich ist.

Eine internetbasierte Anwendung oder sonstige
technische Einrichtung, die moin.schule im Sinne der
OAuth2-Terminologie als ,Client* oder im Sinne der
SAML-Technologie als ,Service Provider® nutzt,
ausgenommen die NBC.

»oingle Sign-On*, ein Verfahren, mit dem sich Personen
mit zentralen Zugangsdaten bei mehreren voneinander
unabhangigen Webanwendungen anmelden kénnen.

,Open Authorization 2% ein offenes Standardprotokoll,
das eine sichere APl (Application Programming
Interface)-Autorisierung ermoglicht. API bezeichnet in
diesem Zusammenhang eine Schnittstelle, die als
Datenltbermittler zwischen verschiedenen Anwen-
dungen fungiert.

»Security Assertion Markup Language®, XML-Framework
fir den Austausch von Authentifizierungs- und
Autorisierungsinformationen. SAML ermdglicht den
Zugriff auf mehrere Anwendungen mit einem einzigen
Satz von Anmeldeinformationen.

Personenbezogene Daten einer natlrlichen Person wie
Namen wund Titel. Personen-Datensatze werden
Nutzendenkonten zugeordnet und durch die Daten eines
oder mehrerer Personenkontexte erganzt.
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3.1.

3.2.

3.3.

Personenkontext Kontext, in dem eine natirliche Person im Schulwesen
des Landes Niedersachsen tatig ist. Ein Personen-
kontext ist definiert durch eine teilnehmende
Organisation und eine Organisationsrolle. Eine
natlrliche Person kann in einem oder mehreren
Personenkontexten tatig sein.

Beispiele:

Lehrkraft an der Schiller-Schule
Erziehungsberechtigte an der Einstein-Schule

Sichtfreigabe Funktion von moin.schule, mit der eine teilnehmende
Organisation einzelne Personenkontexte und zugehdrige
Personen-Datensatze  fur  ausgewahlte  andere
teilnehmende Organisationen sichtbar macht. Mit Hilfe
von Sichtfreigaben kdénnen zum Beispiel
Schullibergange oder Abordnungen abgebildet werden.

Onboarding Einflhrung neuer Nutzender in die Funktionen und die
Funktionsweise der NBC sowie von moin.schule
inklusive der Vergabe von Zugangsdaten durch die
Administrationskrafte.

ANWENDUNGSBEREICH, ANDERUNGEN

Die vorliegenden Nutzungsbedingungen regeln das Vertragsverhaltnis zwischen
der Betreiberin und den teilnehmenden Organisationen. Es gilt die jeweils zum
Zeitpunkt der Zugangsfreischaltung aktuelle Fassung der Nutzungsbedingungen.
Die teilnehmende Organisation erkennt die Nutzungsbedingungen als
Voraussetzung fir die Nutzung der NBC und moin.schule an.

Sonstige Allgemeine Geschaftsbedingungen finden keine Anwendung. Dies gilt
auch, wenn die Betreiberin Allgemeinen Geschéaftsbedingungen des
Vertragspartners nicht ausdrticklich widerspricht.

Die Betreiberin behélt sich die einseitige Anderung der vorliegenden Nutzungs-
bedingungen aus wichtigen Griinden auch fir laufende Vertragsverhaltnisse vor.
Die teilnehmenden Organisationen werden per E-Mail Uber die geplante
Anderung in Kenntnis gesetzt. Teilnehmende Organisationen kénnen der
Einbeziehung der aktualisierten Nutzungsbedingungen anschlief’end innerhalb
einer Frist von 14 Kalendertagen widersprechen. Erfolgt innerhalb dieser Frist
kein Widerspruch, gelten die aktualisierten Nutzungsbedingungen als akzeptiert.
Im Falle des Widerspruchs endet das Nutzungsverhaltnis automatisch.

Landesinitiative n-21 Stand: 16. Mai 2023 | Seite 3 von 11



Nutzungsbedingungen NBC | moin.schule

Landesinitiative n-21:
Schulen in Niedersachsen| -

41.

4.2.

4.3.

4.4.

4.5.

5.1.

5.2.

ALLGEMEINE REGELUNGEN

Der Betrieb der NBC und von moin.schule dienen ausschlieRlich der Erfullung
des Bildungsauftrages. Die NBC, samtliche dort zuganglichen Dienste und Daten
sowie weitere (iber moin.schule nutzbaren Dienste dirfen nur fir Bildungs- und
verwaltungstechnische Zwecke des Schulwesens genutzt werden.

Die Nutzung der NBC und von moin.schule sind bis auf weiteres kostenlos.
Kosten, die der teilnehmenden Organisation fir die technische Infrastruktur und
Endgerate entstehen, die zur Nutzung der NBC und von moin.schule notwendig
sind, sind durch die teilnehmende Organisation beziehungsweise deren Trager
zu leisten.

Seitens der teilnehmenden Organisation besteht kein Rechtsanspruch auf
Nutzung der NBC und/oder moin.schule. Die Betreiberin kann den Betrieb
jederzeit einschranken, einstellen oder einzelne teilnehmende Organisationen
von der Nutzung ausschlielen. Daneben kann die Betreiberin den
Funktionsumfang durch Updates verandern, einschranken oder erweitern.

Die Betreiberin bietet keinerlei Gewahr fir die Richtigkeit, Vollstandigkeit,
Aktualitat oder Qualitat der Inhalte, Informationen und/oder Materialien innerhalb
der NBC.

Die Teilnehmende Organisation ist kein Erbringer von Telekommunikations-
diensten im Sinne von § 1 Abs. 2i.V.m. § 3 Ziff. 1 TKG und § 2 Abs. 1 TTDSG.

ERREICHBARKEIT, SUPPORT

Die Betreiberin gewahrleistet nicht, dass die NBC, daran angebundene Dienste
und/oder moin.schule und daran angebundene Dienste stérungs- und unter-
brechungsfrei genutzt werden kdénnen. Es besteht kein Anspruch auf
Wiederherstellung der Verfligbarkeit von moin.schule, auch wenn die Betreiberin
einen Ausfall zu verschulden hat. Die Betreiberin behalt sich die Sperrung einzel-
ner Nutzendenkonten insbesondere bei Verletzungen dieser Nutzungsbedingun-
gen, der Nutzungsordnung oder sonstigen Rechtsverletzungen ausdricklich vor.

Die Betreiberin schuldet keinen Support; weder im Hinblick auf die Anwendung
noch im Hinblick auf Fehler und Probleme. Supportanfragen fur die NBC, welche
die Betreiberin auf freiwilliger Basis beantworten kann, kbnnen gleichwohl per E-
Mail oder mit dem unter https://niedersachsen.cloud/help/contact/ verfigbaren
Kontaktformular an die Betreiberin gerichtet werden. Der Supportkontakt fir
moin.schule steht ausschlieBlich gesetzlichen Vertretern und Administrations-
kraften der jeweiligen teiinehmenden Organisation — und insbesondere nicht den
Nutzenden — zu.
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6.1.

6.2.

6.3.

6.4.

7.1.

7.2.

7.3.

74.

7.5.

BEREITSTELLUNG

Die NBC und moin.schule werden als Cloudservices von der Betreiberin
bereitgestellt. Zur Nutzung muss die teilnehmende Organisation keine eigenen
Server betreiben; der Zugriff erfolgt browserbasiert mittels geeigneter
internetfahiger Endgerate.

Der teilnehmenden Organisation werden die NBC und moin.schule friihestens
zur Nutzung bereitgestellt, nachdem die teilnehmende Organisation die vorlie-
genden Nutzungsbedingungen akzeptiert und zwischen der teilinehmenden Or-
ganisation und der Betreiberin ein Auftragsverarbeitungsvertrag geschlossen
wurde.

Die Bereitstellung erfolgt durch Bekanntgabe von Login-Daten, welche die Admi-
nistrationskrafte der teiinehmenden Organisation fiir den Login nutzen kénnen.

Der jeweils aktuelle Funktionsumfang der NBC und ihrer Inhalte ergibt sich aus
der Dokumentation, welche innerhalb der NBC im Hilfebereich
https://niedersachsen.cloud/help/articles abrufbar ist. Die Dokumentation fur
moin.schule kann im Bereich https://wiki.moin.schule eingesehen werden.

CLOUDSPEICHER

Im Rahmen der NBC wird der teilnehmenden Organisation und den Nutzenden
Cloudspeicher zur Verfugung gestellt.

Es ist ausdricklich untersagt den Cloudspeicherplatz Dritten teilweise oder
vollstandig, entgeltlich oder unentgeltlich zur Nutzung zu lberlassen.

Die teilnehmende Organisation verpflichtet sich, keine Inhalte auf dem
Speicherplatz zu speichern, deren Bereitstellung, Veroffentlichung oder Nutzung
gegen geltendes Recht verstdl3t oder Rechte Dritter verletzt. Sie hat den
Nutzenden diese Pflicht ebenfalls aufzuerlegen.

Die Betreiberin hat geeignete Vorkehrungen gegen Datenverlust und zur
Verhinderung unbefugter Zugriffe Dritter auf die im Cloudspeicher abgelegten
Daten getroffen. Trotzdem kann der Verlust von Daten nicht ganzlich
ausgeschlossen werden. Die teilnehmende Organisation und die Nutzenden sind
allein und ausschliellich dafur verantwortlich Datenverlusten durch die
regelmafige Anfertigung von Sicherungskopien vorzubeugen.

Die teilnehmende Organisation raumt der Betreiberin an den auf dem
Speicherplatz hochgeladenen Daten — sofern diese urheberrechtlich geschitzt
sind — die fur die Durchfihrung des Vertragsverhaltnisses notwendigen
Nutzungsrechte ein. Die Betreiberin erhalt insbesondere das Recht, die Daten
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8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

zur Bereitstellung in der NBC zu vervielfaltigen. Die teilnehmende Organisation
versichert, dass die Daten frei von Rechten Dritter sind bzw. sie zuvor die
entsprechenden Zustimmungen eingeholt hat. Die teilnehmende Organisation
wird eine entsprechende Zustimmung zudem von den Nutzenden einholen,
sodass der Betreiberin auch fur die notwendigen Nutzungsrechte hinsichtlich der
von den Nutzenden hochgeladenen Daten erhalt.

BETREUUNG DER NUTZENDEN

Die teilnehmende Organisation ist verpflichtet, mindestens eine Ansprechperson
fur die Nutzenden zu benennen und macht diese ihren Nutzenden auf geeignete
Weise bekannt. Die Ansprechpersonen unterstiitzen die Nutzenden bei der
Nutzung der NBC, bei Anwendungsfragen und in der Verwaltung der
Nutzendenkonten Gber moin.schule.

Die teilnehmende Organisation organisiert die Verwaltung der Nutzenden uber
den Anmeldeservice moin.schule selbst. FUr die Nutzung der im Anmeldeservice
verwalteten Nutzendenkonten flr die NBC muss die Freigabe des Dienstes
aktiviert werden. Alle Nutzenden missen ein Nutzendenkonto mit ihrem echten
Vor- und Nachnamen erhalten.

Die teilnehmende Organisation ist verpflichtet, die ihr angehérenden Lehrkrafte
dazu zu verpflichten, innerhalb der NBC die Aufsicht in den jeweiligen Gruppen
durch regelmafige Kontrollen zu fihren.

NUTZUNGSORDNUNG NBC

Die teilnehmende Organisation verpflichtet sich der Nutzung der NBC durch die
Nutzenden eine Nutzungsordnung zugrunde zu legen. Die Betreiberin stellt der
teilnehmenden Organisation ein Muster einer solchen Nutzungsordnung bereit.
Die teilnehmende Organisation ist befugt, das Muster individuell zu erweitern.

Die in dem Muster enthaltenen Regelungen sind jedoch in jedem Fall
beizubehalten und auch von der teilnehmenden Organisation selbst zu beachten.

Die teilnehmende Organisation ist verpflichtet, die Nutzung der NBC durch die
Nutzenden von der Zustimmung der Nutzenden zu der Nutzungsordnung
abhangig zu machen. Die Nutzenden muissen von der teilnehmenden
Organisation ausdriicklich zur Einhaltung der Nutzungsordnung verpflichtet
werden.

Die teilnehmende Organisation ist verpflichtet, im angemessenen Umfang
regelmalige Kontrollen Uber die Einhaltung der Nutzungsordnung
durchzufihren.
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9.4.

9.5.

10.

10.1.

10.2.

11.

11.2.

11.3.

11.4.

Erkennt eine teilnehmende Organisation einen Verstol3 oder muss sie erkennen,
dass ein Verstol gegen die Nutzungsordnung besteht, hat sie die Pflicht, die
Betreiberin unverziglich zu informieren. Ferner ist die teiinehmende Organisation
verpflichtet, im Falle der Geltendmachung von Ansprichen Dritter im
Zusammenhang mit der Nutzung der NBC oder von moin.schule unverziglich
und vollstandig bei der Sachverhaltsaufklarung mitzuwirken und der Betreiberin
die hierzu erforderlichen Angaben in geeigneter Weise zuganglich zu machen.

Bei Feststellung von VerstoRRen ist die teilnehmende Organisation verpflichtet, auf
die verstoRenden Personen einzuwirken und zukinftige VerstoRe gleicher Art
durch geeignete und angemessene Maflinahmen zu unterbinden. Naheres hierzu
regelt die Nutzungsordnung.

NUTZUNG DER QUELLSYSTEM-API

Die teilnehmende Organisation hat die Moglichkeit, fur die Verwaltung ihrer Daten
Uber moin.schule API-Zugange zum Zweck der Synchronisation mit den
Schulverwaltungssystemen zu erstellen. Die erstellten Zugangsdaten sind streng
vertraulich. Die teilnehmende Organisation trifft erforderliche technische und
organisatorische MalRnahmen zur sicheren Verwahrung der Zugangsdaten.

Die teilnehmende Organisation stellt die Betreiberin von jeglicher Haftung fur
Schaden Dritter, insbesondere fiir Datenverlust und Datenkorruption, frei, die aus
einer unsachgemafen Nutzung eines API-Zugangs durch die teilnehmende
Organisation resultiert.

WEITERE PFLICHTEN DER TEILNEHMENDEN ORGANISATION

Die teilnehmende Organisation muss die Nutzenden auf die Einhaltung der
Nutzungsbedingungen von Uber den Lern-Store der NBC zuganglichen Online-
medien, wie zum Beispiel die Nutzungsbedingungen fur Merlin Online-Medien in
Niedersachsen, in geeigneter Weise verpflichten.

Die teilnehmende Organisation muss die Nutzenden in geeigneter Weise tber
den sicheren Umgang mit Passwortern und Zugangsdaten unterrichten.

Die teilnehmende Organisation meldet der Betreiberin unverziglich alle
UnregelmalBigkeiten und Fehler im Zusammenhang mit der Nutzung der NBC
und von moin.schule.

Die Nutzung der NBC und von moin.schule steht ausschlief3lich teilnehmenden
Organisationen, deren Organen, natlrlichen Personen des niedersachsischen
Schulwesens sowie teilnehmenden Dienstanbietern zu. Die teiinehmende Orga-
nisation tragt durch technische und organisatorische MalRhahmen dafir Sorge,
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11.6.

11.8.

11.10.

12

12.1.

dass unbefugte Personen keinen Zugang Uber die schul-/organisationseigene IT-
Infrastruktur erhalten.

Die teilnehmende Organisation ist verpflichtet, ihre Hardware sowie die hierauf
betriebene Software inkl. Betriebssysteme auf die aktuellen Sicherheitspatches
zu prufen bzw. die von den Herstellern empfohlenen Sicherheitseinstellungen an
ihrem System zu aktivieren sowie flr weitere angemessene Sicherungsmittel
(zum Beispiel Firewall, Virenschutz etc.) zu sorgen. Die teilnehmende
Organisation stellt die Betreiberin von jeglicher Haftung flr Schaden Dritter frei,
die aus der Verletzung dieser Sicherungspflichten resultieren.

Bei der Nutzung der NBC und von moin.schule sind alle Handlungen zu
unterlassen, die rechtsverletzend sind und/oder den reibungslosen Betrieb von
moin.schule beeintrachtigen konnen; insbesondere Handlungen, welche die
Server der Betreiberin unverhaltnismaRig stark belasten. Die teilnehmende
Organisation verpflichtet die Nutzenden zur Einhaltung dieses Gebots.

Die teilnehmende Organisation organisiert das Onboarding der Nutzenden
selbst. Im Rahmen dessen klart sie die Nutzenden in geeigneter und verstandli-
cher Weise Uber den Zweck und die Funktionsweise der NBC und von
moin.schule auf.

In der Produktivumgebung https://moin.schule dirfen nur Daten von real
existierenden natlrlichen Personen und deren Personenkontexten verarbeitet
werden. In Ausnahmefallen kénnen zu Demonstrationszwecken und/oder
Testzwecken temporar fiktive Personen erstellt werden. Fiktive Personen
missen durch Entfernen der Bestatigung ,Es handelt sich um eine bestatigte
nattrliche Person“ gekennzeichnet werden.

Sichtfreigaben dirfen nur erstellt werden, wenn eine entsprechende
Rechtsgrundlage hierflr besteht.

Fir die Nutzung von moin.schule werden Session-Cookies verwendet. Eine
SSO-Sitzung kann durch Abmelden bei moin.schule oder durch SchlieRen des
Browsers beendet werden. Wird moin.schule an geteilten Arbeitsgeraten
verwendet, muss vor jedem Nutzendenwechsel sichergestellt werden, dass die
SSO-Sitzung beendet wurde. Die teilnehmende Organisation unterrichtet die
Nutzenden in geeigneter und verstandlicher Weise Uber die Schritte zum
sicheren Beenden von SSO-Sitzungen.

DIENSTE

Die teilnehmende Organisation schaltet moin.schule fir die NBC und jeden
weiteren Dienst individuell frei. Dienste konnen kostenpflichtig sein; die
entsprechenden Vereinbarungen zu Nutzung, Lizenzen und Zahlungsmoda-
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12.2.

12.3.

12.4.

13.

13.1.

13.2.

13.3.

14.

14.1.

litaten liegen in der Verantwortung der teilnehmenden Organisation, die diese
individuell mit den Dienstanbieten ftrifft. Die Bereitstellung eines Dienstes Uber
moin.schule ist nicht gleichbedeutend mit dem Vorliegen einer
Nutzungsberechtigung fur diesen Dienst.

Die Dienste sind nicht Gegenstand der Leistung der Betreiberin. Die
Verantwortlichkeit fir den jeweiligen Dienst liegt allein beim entsprechenden
Dienstanbieter. Eine gesonderte Prifung der durch die jeweiligen Dienstanbieter
zur Verflgung gestellten Inhalte durch die Betreiberin findet nicht statt.

Vor der Freischaltung eines Dienstes stellt die teilnehmende Organisation sicher,
dass mit dem Dienstanbieter ein Auftragsverarbeitungsvertrag (AVV) gemaf Art.
28 DSGVO geschlossen wurde.

Stellt eine teilnehmende Organisation UnregelmaRigkeiten, Fehler oder
Rechtsverletzungen im Zusammenhang mit der Nutzung eines Dienstes fest,
setzt sie die Betreiberin hiervon unverzuglich in Kenntnis.

NUTZUNGSRECHTE

Der teilnehmenden Organisation wird von der Betreiberin das Recht eingerdumt,
die NBC und moin.schule fiir die vorgesehenen Zwecke zu nutzen. Hierfir wird
der teilnehmenden Organisation und den Nutzenden ein einfaches, nicht
Ubertragbares, zeitlich auf die Dauer des Nutzungsverhaltnisses beschranktes
Nutzungsrecht eingerdumt, welches inhaltlich auf die vorgesehene Nutzung und
den Zweck dieser Vereinbarung beschrankt ist.

Im Ubrigen verbleiben samtliche Nutzungsrechte bei der Betreiberin. Die
teilnehmende Organisation ist insbesondere nicht befugt, Veranderungen an der
NBC oder moin.schule vorzunehmen.

Die teilnehmende Organisation stellt die Betreiberin auf erstes Anfordern von
samtlichen Anspruchen Dritter frei, welche aufgrund von Verletzungen des in
Ziffer 13.1. bezeichneten Schutzrechts, welche durch die teilnehmende
Organisation oder den Nutzenden begangen werden, gegeniber der Betreiberin
geltend gemacht werden. Dies beinhaltet auch die Kosten der Betreiberin fir die
notwendige Rechtsverteidigung (Rechtsanwalts- und Gerichtskosten in
gesetzlicher Hohe).

DATENSICHERHEIT

Die Betreiberin ist bemiiht, die NBC und moin.schule durch technische und
organisatorische SicherheitsmaRnahmen auf dem aktuellen Stand der Technik
hinsichtlich der Datensicherheit zu halten. Bei der Nutzung der NBC und von
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14.2.

14.3.

15.

15.1.

15.2.

16.

16.1.

16.2.

moin.schule wird die Datenlbertragung zwischen Nutzenden und Webserver
mittels Transportverschliisselung (TLS) verschlisselt.

Die Betreiberin schuldet jedoch kein besonderes Sicherheitsniveau, welches
Uber das von Gesetzes wegen angemessene Niveau hinaus geht. Die
teilnehmende Organisation ist sich der Tatsache bewusst, dass Systeme mit
Anbindung an das Internet nie eine lickenlose Sicherheit aufweisen kénnen. Die
teilnehmende Organisation trifft daher zusatzliche SicherheitsmalRnahmen, um
eine bestmdgliche Datensicherheit zu erreichen.

Die Betreiberin haftet nicht fir Schaden, die aufgrund unbefugter Zugriffe durch
Dritte entstehen. Etwas anderes gilt nur, wenn die Schaden auf ein vorsatzliches
oder fahrlassiges Verhalten der Betreiberin zurtickgefiihrt werden kénnen oder
der vorgenannte Haftungsausschluss aufgrund anderer gesetzlicher Regelungen
ausscheidet.

HAFTUNGSFREISTELLUNG

Die teilnehmende Organisation stellt die Betreiberin und die Erflllungsgehilfen
der Betreiberin auf erstes Anfordern von samtlichen Ansprichen frei, die Dritte
gegen die Betreiberin wegen eines VerstoRes eines Nutzenden gegen
gesetzliche, insbesondere datenschutzrechtliche Vorschriften und/oder gegen
diese Nutzungsbedingungen und/oder die Nutzungsordnung geltend machen.

Dies beinhaltet auch die Ubernahme der Kosten der Betreiberin und ihrer
Erfullungsgehilfen fur die notwendige Rechtsverteidigung (Rechtsanwalts- und
Gerichtskosten in gesetzlicher Hohe).

HAFTUNGSBESCHRANKUNG
Die Betreiberin haftet unbeschrankt fir Vorsatz und grobe Fahrlassigkeit.
Far einfache Fahrlassigkeit haftet die Betreiberin nur fur Schaden aus

der Verletzung des Lebens, des Korpers und der Gesundheit,

der Verletzung einer wesentlichen Vertragspflicht (Verpflichtung, deren Erfullung
die ordnungsgemale Durchfiihrung des Vertrags Uberhaupt erst ermoglicht und
auf deren Einhaltung der Vertragspartner regelmafig vertraut und vertrauen darf),

der Verletzung von Bestimmungen der Datenschutzgrundverordnung (DSGVO),
der Verletzung von Bestimmungen des Produkthaftungsgesetzes (ProdHaftG),

der Verletzung sonstiger Rechtsnormen, die einen Ausschluss bzw. eine
Beschrankung der Haftung verbieten.
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Im Fall der einfach fahrlassigen Verletzung wesentlicher Vertragspflichten ist die
Haftung der Betreiberin der Hohe nach begrenzt auf den vorhersehbaren,
typischerweise eintretenden Schaden.

Im Ubrigen ist die Haftung von der Betreiberin ausgeschlossen. Sie haftet
insbesondere nicht flir Inhalte Dritter, die tber die NBC beziehungsweise in der
NBC verfiigbar sind.

Die Haftungsbeschrankungen dieses Abschnitts gelten auch zugunsten der
gesetzlichen Vertreter und Erfullungsgehilfen der Betreiberin

DATENSCHUTZ

Im Rahmen der Bereitstellung der NBC und von moin.schule werden durch die
Betreiberin personenbezogene Daten der Nutzenden verarbeitet. Unter anderem
werden die zur Authentifizierung erforderlichen Daten an die Diensteanbieter
Ubermittelt. Die Betreiberin und die teiinehmende Organisation schlie3en hierzu
einen separaten Auftragsverarbeitungsvertrag (AVV) ab.

Die Verarbeitung durch die Betreiberin erfolgt im Einklang mit den gesetzlichen
Bestimmungen (ber den Datenschutz, insbesondere der Datenschutz-
Grundverordnung (DSGVO). Details ergeben sich aus der Datenschutzerklarung
der Betreiberin, far die NBC abrufbar unter
https://niedersachsen.cloud/datenschutz  und  fir  moin.schule unter
https://moin.schule/datenschutz.

SCHLUSSBESTIMMUNGEN

Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des UN-
Kaufrechts.

Ist die teilnehmende Organisation Kaufmann, juristische Person des offentlichen
Rechts oder 6ffentlich-rechtliches Sondervermdégen, so ist fur den Gerichtsstand
aller Streitigkeiten aus und in Zusammenhang mit unter Einbeziehung dieser
AGB geschlossenen Vertragen, der Sitz der Betreiberin mafRgeblich.

Sollten einzelne Bestimmungen dieser Nutzungsbedingungen einschliefilich
dieser Bestimmung ganz oder teilweise unwirksam sein oder werden, bleibt die
Wirksamkeit der Ubrigen Regelungen unberuhrt. Anstelle der unwirksamen oder
fehlenden Bestimmungen treten die jeweiligen gesetzlichen Regelungen.

STAND: 16.05.2023
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