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Datenschutz-Checkliste fiir Apps auf privat finanzierten mobilen Endgeraten

Hinweis:

Die nachfolgende Checkliste soll den Lehrkrdften sowie den Jeweiligen Datenschutzbeauftragten der
Schulen als Unterstitzung dienen, um die datenschutzrechtlichen Risiken beim Einsatz von Apps im
Unterricht besser ab- und einschatzen zu kénnen.

. Name der App:

Ja Nein

Verarbeitet die App personenbezogene Daten (alle Informationen, die sich D D
auf eine identifizierte oder identifizierbare natirliche Person beziehen, bspw.
Namen, Anschriften etc.)?

Sofern die Frage mit ,Nein“ beantwortet wird, ist der Einsatz der jeweiligen App aus
datenschutzrechtlicher Sicht grundsatzlich zulassig.

Falls die Frage mit ,Ja“ beantwortet werden muss, ist eine vertiefte Priifung notwendig.

1. Kriterien fiir einen (datenschutz-)rechtlich zuldssigen Einsatz, falls personenbezogene Daten
durch die App lokal (auf dem Endgerat) verarbeitet werden:

- Die Nutzung der App erfolgt passwortgeschiitzt1

- Die Datenschutzbestimmungen der App sind leicht auffindbar und einsehbar.

- Es ist klar bestimmbar welche personenbezogenen Daten verarbeitet
werden.

- Die Zugriffsmoglichkeit der App auf Geratefunktionen (bspw. Ortungsfunktion) ist
steuerbar, einzelne Funktionen konnen deaktiviert werden.

- Es werden durch die App nur die Berechtigungen eingefordert, die fiir die

Nutzung der App zwingend notwendig sind (Bei der Nutzung einer App fiir das Fach
Mathematik ist bspw. regelmafig kein Zugriff auf den Foto-Ordner des jeweiligen Gerates

L] OO OO

notwendig).

- Gespeicherte Daten in der App kdnnen sicher und endgiiltig geléscht werden.

- Die Nutzung der App erfolgt werbefrei.

- In-App-Kaufe sind nicht mdglich

- Es werden keine Datensicherungen auflerhalb des Gerats durch die App oder
das Betriebssystem abgelegt.

HEREn.

! vorzugswiirdig sind dabei mindestens sechs Stellen mit Zahlen und Sonderzeichen.
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1. Weitere Kriterien, falls Daten auf einem Server des App-Betreibers verarbeitet werden, d.h.
bei Anwendungen die Daten extern iibermitteln oder exklusiv als Online-Angebot genutzt
werden kénnen:

- Die Nutzung der App kann anonymisiert erfolgen. Falls eine Registrierung D
erfolgen muss, kann diese — nach den Nutzungsbedingungen des Anbieters —
auch unter Eingabe eines Pseudonyms erfolgen. Dies gilt nicht nur fir die
Lehrkraft, sondern auch fir die Schilerinnen und Schiiler.

In diesem Fall ware der Abschluss eines AV-Vertrages (s. u.) nicht
erforderlich, sofern konsequent mit anonymer oder pseudonymer ldentitat
gearbeitet wiirde.

- Die Nutzung der App wurde durch die Schulleitung gemaR § 31 Abs. 5 NSchG D
freigegeben.

Falls eine identifizierbare Kennung zur Nutzung der App erforderlich ist, sind die folgenden
Kriterien zu beachten:

- Der Anbieter nennt den Zweck der Erhebung, Speicherung oder Verarbeitung ]
von personenbezogenen Daten.

- Der Zweck ist plausibel ]

- Die Verarbeitung personenbezogener Daten erfolgt ausschlieBlich auf einem D
Server innerhalb der EU, also im Geltungsbereiches der DSGVO oder in einem
Land, dessen Datenschutz durch die EU-Kommission als gleichwertig

anerkannt wurde (eine vollstindige Liste dieser Linder ist hier abrufbar; es gilt jedoch die
Einschréankung, dass eine Verarbeitung in den USA diese Anforderungen aufgrund des ,,Cloud
Act” nicht erfiillt).

- Die Kommunikation, bei der personenbezogene Daten libermittelt werden,
erfolgt ausschlielSlich Gber eine wirksame Ende-zu-Ende-Verschliisselung.

- Es werden an den App-Betreiber keine personenbezogenen Daten zu
Werbezwecken Gbermittelt.

- Verlinkungen zu sozialen Netzwerken, durch die die jeweiligen Unternehmen
personliche Daten verarbeiten, werden nicht dargestellt.
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- Es wurde ein Vertrag lber die Datenverarbeitung im Auftrag (Av-Vertrag) mit
dem Betreiber der App geschlossen. Im Rahmen dieses Vertrages ist eine
Einbindung von Unterauftragnehmern nur mit Zustimmung der Schule
moglich (Weitere Informationen zu AV-Vertragen finden Sie hier).

- Im AV-Vertrag werden die vom App-Betreiber getroffenen technischen und
organisatorischen DatenschutzmafBnahmen konkret und nachvollziehbar
dargestellt.

]

- Falls der Anbieter personenbezogene Daten der Schiilerinnen und Schiler
verarbeitet, wurde die obligatorische Datenschutzfolgenabschatzung mit
positivem Ergebnis von der Schule vor Abschluss des AV-Vertrages
durchgefiihrt.

[]

- Die Nutzung der App wurde durch die Schulleitung gemafd § 31 Abs. 5 NSchG D
freigegeben.



https://www.nds-voris.de/jportal/?quelle=jlink&query=SchulG+ND+%C2%A7+31&psml=bsvorisprod.psml&max=true
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.rlsb.de/themen/schulorganisation/datenschutz/dsgvo/avv
https://datenschutz.nibis.de/2019/12/06/datenschutz-folgenabschaetzung/
https://www.nds-voris.de/jportal/?quelle=jlink&query=SchulG+ND+%C2%A7+31&psml=bsvorisprod.psml&max=true

