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Einschrankungseinstellungen bei iOS / iPadOS in Jamf School

Einschrankungseinstellungen bei iOS / iPadOS in Jamf School

Geratefunktionen f"":. den Erlauterung
Priifungsmodus

Verwenden der Kamera erlauben deaktivieren

Sprachwahl erlauben prifen

FaceTime erlauben deaktivieren

Bildschirmaufnahmen erlauben prufen

Bildschirmbeobachtung tber Classroom erlauben prifen

Automatisches Synchronisieren beim Roaming erlauben

deaktivieren

Installation von Apps erlauben setzen fur MDM .U'U'
notwendig
fir MDM u.U.

Entfernen von Apps erlauben setzen notwendig

In-App-Kaufe erlauben

deaktivieren

Siri erlauben

deaktivieren

Siri bei gesperrtem Gerat erlauben

deaktivieren

Benutzergenerierte Inhalte Siri erlauben

deaktivieren

Siri Filter flr anstdRige Sprache aktivieren

setzen

Serverseitige Protokollierung fur Siri erlauben

deaktivieren

Einschrankungen/Bildschirmzeit erlauben

deaktivieren

Fortsetzen von Aktivitaten (Handoff) erlauben

deaktivieren

Nachschlagen im Wérterbuch erlauben

deaktivieren

QuickType Textvorschlage erlauben

deaktivieren

Auto-Korrektur erlauben

deaktivieren

Rechtschreibprifung erlauben

deaktivieren

AirDrop erlauben

deaktivieren

AirDrop als nicht verwaltetes Ziel behandeln

deaktivieren

Spotlight Vorschlage erlauben

deaktivieren

Diktierfunktion erlauben prufen

Diktieren mit Siri verhindern prufen

Koppeln mit anderen Computern erlauben prufen

Modus fur eingeschrankten Zugriff Gber USB erlauben prufen

Zugriff auf USB-Laufwerke in Dateien App erlauben prufen

Nahfeldkommunikation (NFC) zulassen deaktivieren

Sperrbildschirm :’l:{iguenngsmodus Erlauterung
ermoglicht ggf. die

Kontrollzentrum auf Sperrbildschirm anzeigen setzen Aktivierung des

WLANSs

Mitteilungszentrale auf Sperrbildschirm anzeigen

deaktivieren

Ansicht ,,Heute" auf Sperrbildschirm anzeigen

deaktivieren

Passbook Mitteilungen auf Sperrbildschirm anzeigen

deaktivieren

Anwendungen

fir den
Priifungsmodus

Erlauterung

Verwenden des iTunes Store erlauben

deaktivieren

Verwenden von Safari erlauben

deaktivieren

Automatisches Einfligen aktivieren

deaktivieren

JavaScript aktivieren

deaktivieren

Deaktivieren des Pop-Up-Blockers durch Benutzer erlauben

deaktivieren

Betrugswarnung erzwingen

deaktivieren
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Geratefunktionen

far den
Priiffungsmodus

Erlauterung

Cookies akzeptieren

deaktivieren

Automatische App-Downloads erlauben

setzen

fur MDM u.U.
notwendig

iMessage erlauben

deaktivieren

Synchronisieren von Notizen und Hervorhebungen in
unternehmenseigenen Blchern erlauben

deaktivieren

Podcasts erlauben

deaktivieren

»Mein Gerat suchen” in der Suche-App erlauben

deaktivieren

»Meine Freunde suchen” in der Suche-App erlauben

deaktivieren

Game Center erlauben

deaktivieren

Hinzufligen von Freunden im Game Center erlauben

deaktivieren

Multiplayer-Spiele erlauben

deaktivieren

Book Store erlauben

deaktivieren

Apple Music erlauben

deaktivieren

Apple Music Radio erlauben

deaktivieren

Apple News erlauben

deaktivieren

Entfernen von System-Apps erlauben

deaktivieren

Einstufen neuer Entwickler unternehmenseigener Apps als
vertrauenswiurdig erlauben

deaktivieren

Schreiben von Kontaktdaten in Kontakte nicht verwalteter
Accounts durch verwaltete Apps erlauben

deaktivieren

Lesen von Kontaktdaten in Kontakten nicht verwalteter
Accounts durch verwaltete Apps erlauben

deaktivieren

Software-Updates zurtckstellen fur prifen
: fir den .
iCloud Priifungsmodus Erlauterung

Sichern in iCloud erlauben

deaktivieren

iCloud Dokumente und Daten erlauben

deaktivieren

iCloud Schlisselbund erlauben

deaktivieren

iCloud Fotomediathek erlauben

deaktivieren

Synchronisieren verwalteter Apps mit iCloud erlauben

deaktivieren

Fotostream erlauben

deaktivieren

Gemeinsamen Fotostream erlauben

deaktivieren

Sicherheit und Datenschutz

far den
Prifungsmodus

Erlauterung

Touch ID das Entsperren des Gerats erlauben

deaktivieren

Senden von Diagnosedaten an Apple erlauben

deaktivieren

Andern der Diagnoseeinstellungen erlauben

deaktivieren

Dokumente aus verwalteten Apps in nicht verwalteten Apps
erlauben

deaktivieren

Dokumente aus nicht verwalteten Apps in verwalteten Apps
erlauben

deaktivieren

Verschlisselte Sicherungen erzwingen

deaktivieren

Beschranktes Ad-Tracking erzwingen

deaktivieren

Eingabe eines iTunes Store Passworts flir alle Einkaufe durch
den Benutzer durchsetzen

Verwendung eines Passworts beim Erhalt von AirPlay
Kopplungsanfragen von diesem Gerat auf anderen Geraten
durchsetzen

setzen

Andern des Codes erlauben

deaktivieren
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Geratefunktionen

far den
Priiffungsmodus

Erlauterung

Andern von Touch ID Fingerabdriicken / Face ID Gesichtern
erlauben

deaktivieren

Automatisches Einfigen von Passwortern erlauben

deaktivieren

Vor automatischem Einfligen Authentifizierung erforderlich

deaktivieren

Abfrage von Passwortern auf Geraten in der Nahe erlauben

deaktivieren

Passwortfreigabe Uber AirDrop erlauben

deaktivieren

Nicht vertrauenswirdige TLS-Verbindungen mit Bestatigung
erlauben

Interessenbezogene Werbung von Apple erlauben

deaktivieren

Sichern unternehmenseigener Bucher erlauben

deaktivieren

Automatische Updates von Einstellungen fiir
vertrauenswirdige Zertifikate erlauben

Starten von Geraten im Wiederherstellungsmodus mit einem
nicht gekoppelten Gerat, das Uber ein Lightning Kabel
angeschlossen ist, erlauben

deaktivieren

: fir den .
Autonomer Einzel-App-Modus Priifungsmodus Erlauterung
Kein Eintrag erforderlich!
C o fir den .
AirPrint Priifungsmodus Erlauterung
AirPrint erlauben setzen fir Ausdr_uck
erforderlich
Speichern der Anmeldedaten fur AirPrint im Schlisselbund setzen fiir Ausdruck niitzlich
erlauben
kann nicht aktiviert
Vertrauenswurdiges Zertifikat fir TLS-Verbindung mit . Kopplung mit
. prifen
Druckern erzwingen Drucker
vereinfachen
Suche nach AirPrint Druckern per iBeacon erlauben setzen far Ausdruck natzlich
: fur den .
Klassenzimmer .. Erlauterung
Priifungsmodus
Classroom erlauben, fir vom Administrator erstellte Klassen nur in Verbindun
far iOS 10 oder alter ,Bildschirm anzeigen” ohne Nachfrage prifen ! 9
. mit Classroom-App
auszufihren
Beschranken auf App und Sperren des Gerats in Classroom . nur in Verbindung
e prifen !
ohne Bestatigung erlauben mit Classroom-App
Classroom Klassen ohne Bestatigung automatisch beitreten prifen nurin Verbindung
mit Classroom-App
Bei einer von einer Lehrkraft in der Classroom App von Apple nur in Verbindun
erstellten Klasse das Verlassen der Klasse ohne die Erlaubnis |prifen . 9
, mit Classroom-App
der Lehrkraft verhindern
: fur den .
Verbindungen Priifungsmodus Erlauterung

Koppeln mit Apple Watch erlauben

deaktivieren

Handgelenkerkennung bei Apple Watch erzwingen

deaktivieren

Andern von Bluetooth-Einstellungen (einschlieRlich Kopplung far AirPrint
. setzen .
neuer Gerate) erlauben erforderlich
Geraten nur den Beitritt zu WLAN-Netzwerken erlauben, die .
o . . deaktivieren
mit einem Profil konfiguriert wurden
verhindert

WLAN durchgehend aktiviert lassen

setzen

Deaktivierung des
WLAN

Erstellen von VPN-Konfigurationen erlauben

deaktivieren
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fiir den

Geratefunktionen - Erlauterung
Prifungsmodus
Benutzeranpassungen fur den Erlauterun
P 9 Priifungsmodus 9
Andern der Accounteinstellungen (E-Mail. Kontakte, Kalender, .
. . deaktivieren
iCloud und iTunes Store)
Verwenden der Einstellung ,Alle Inhalte & Einstellungen o
-- " deaktivieren
I6schen” erlauben
Andern der Einstellungen fiir ,Freunde suchen” erlauben deaktivieren
fir MDM u.U.

Installation von Konfigurationsprofilen erlauben

setzen

erforderlich, im
Einzel-App-Modus
unbedenklich

Andern des Geratenamens erlauben

deaktivieren

Tastaturkurzbefehle erlauben

prufen

App-Installation Uber den App Store erlauben

prifen

Andern persénlicher Hotspots erlauben

deaktivieren

Benutzer das Andern des Hintergrundbilds erlauben

deaktivieren

Andern von Mitteilungseinstellungen erlauben

deaktivieren

Einrichten neuer Gerate in der Nahe erlauben

deaktivieren

Hinzuflgen oder Entfernen einer Mobilfunkverbindung
erlauben

deaktivieren

Andern von Einstellungen fiir Mobilfunkverbindungen fir Apps
erlauben

deaktivieren

Andern von Mobilfunkverbindungen erlauben

deaktivieren

Continuous Path Tastatur erlauben

prufen

Automatisches Einstellen von Datum und Uhrzeit erzwingen

prifen

Anzeigen von App-Clips erlauben

deaktivieren
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