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Schutzniveaus bei Dienst-iPads

Die urspringliche Textfassung wurde erstellt unter CC-BY-Lizenz, Quellenangabe:
https://www.datenschutz-schule.info

Schutzgut

Die personenbezogenen Daten, welche auf dienstlichen iPads durch das Personal der Schule verarbeitet werden
durfen, umfassen grundsatzlich samtliche in den gesetzlichen Vorgaben aufgefiihrten Daten, sofern diese nicht
explizit von einer digitalen Verarbeitung ausgeschlossen sind. Diese Daten lassen sich grob in finf Kategorien
einteilen, die sich durch die Verarbeitungszwecke unterscheiden, und aus denen sich unterschiedliche
Schutzbedarfe ergeben. Aus diesen Schutzbedarfen ergeben sich dann die Schutzstufen, anhand derer die
erforderlichen Einschrankungen bestimmt werden.

Das Schutzstufenkonzept der LfD Niedersachsen

Die Verarbeitung von personenbezogenen Daten sieht vor, dass mit geeigneten technischen und
organisatorischen MaBnahmen die Vorgaben der DS-GVO erfiillt werden. Dazu gehort, die Schwere des
anzunehmenden Schadens fur eine Person in Relation zu den zu treffenden MaSnahmen zu setzen. Das wird in
Niedersachsen durch ein Schutzstufenkonzept exemplarisch durchgespielt. Je héher die Schutzstufe, desto
umfassender missen die zu ergreifenden MaBnahmen sein.
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1. Padagogische Daten

Hierzu gehdren alle personenbezogenen Daten, die im Unterricht entstehen. Es geht dabei vor allem um von
Schuler:innen und Schilern erzeugte Artefakte, zugewiesene Aufgaben, erledigte Aufgaben, um
Kommunikationsdaten, Kommentare und Feedback, um Tests und Klassenarbeiten.

Vorschlag der Zuordnung: Schutzstufe C

Es ist allerdings zu bedenken, dass in Artefakten der Schiiler:innen in Ausnahmeféllen durchaus AuRerungen zu
den ,Besonderen Kategorien personenbezogener Daten” (Art. 9 DSGVO) zu finden sein kdnnen.

,Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer nattirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
natdrlichen Person ist untersagt.”

Dann ware die Einordnung unter Schutzstufe D oder sogar Schutzstufe E vorzunehmen. Es ist unabhangig
davon zu prifen, ob eine Sensibilisierung der Schiler:innen auf padagogischem Wege das Vorkommen
derartiger Inhalte verhindern kann. Dies sollte selbstverstandlicher Teil von Medienbildung sein.

2. Padagogische Dokumentation

Es geht um die personenbezogenen Daten, welche aus der Dokumentation von Schilerleistungen und -
verhalten entstehen. Dazu gehdéren Noten, Auswertungen von Tests, Arbeiten und anderen
Diagnoseinstrumenten, Notizen Uber Schuler, Gutachten, Protokolle von Gesprachen und ahnlich.
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Vorschlag der Zuordnung: Schutzstufe D

Es empfiehlt sich, durch entsprechende Dienstvereinbarungen klar zu regeln, dass Daten der Schutzstufe E auch
mit restriktivem technischem Konzept nicht auf mobilen Endgeraten in Lehrer:innenhand verarbeitet werden
durfen.

3. Schulinterne Verwaltung

Zu diesem Bereich gehdren alle Daten, die in der Schulverwaltung verarbeitet werden, von den Stammdaten bis
zu den Leistungsdaten und Zeugnissen, dem Schriftverkehr mit Erziehungsberechtigten, den Protokollen von
Konferenzen, Klassenblichern und Kursheften mit Absenzen.

Vorschlag der Zuordnung: Schutzstufe D

Es empfiehlt sich, durch entsprechende Dienstvereinbarungen klar zu regeln, dass Daten der Schutzstufe E auch
mit restriktivem technischem Konzept nicht auf mobilen Endgeraten in Lehrer:innenhand verarbeitet werden
dirfen.

Fazit

Man wird sich bei Geraten in Hand der Lehrkrafte grundsatzlich mindestens bei Daten der Schutzstufe D (hoch
bis sehr hoch) bewegen.

Es ist daher zu prifen, ob insbesondere die Nutzung einer eigenen Apple ID und die Nutzung von iCloud in
Einklang mit den in Niedersachsen gultigen Datenschutzregularien zu bringen sind. Prinzipiell ist eine Trennung
von Daten auf dem iPad denkbar, erfordert aber ein hohes MaR an Eigenaktivitat der Nutzer:innen. Die
Verantwortlichkeiten der Nutzer:innen sind dann im Einzelnen durch Dienstvereinbarungen zu regeln. Durch
Schulungen ist sicherzustellen, dass die Regularien von den Betroffenen Gberhaupt einzuhalten sind.

Die Konfigurationsvorschlage gehen daher von einem restriktivem Ansatz aus. Einzelne Punkte, die sich in der
Praxis nicht bewahren, sind dann gesondert dahingehend zu prifen, ob und unter welchen Zusatzbedingungen
eine Lockerung bzw. Abweichung denkbar ist. Allenfalls eine Ubertragung von Daten der Schutzstufen A und B
in die iCloud ist denkbar.
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