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Uberlegungen zum Datenschutz

MDM-Systeme sind kritisch in Hinblick auf die Daten, die durch sie verarbeitet werden. Durch die Kopplung mit
dem IServ-Schulserver gelangen personenbezogene Daten zum Anbieter Jamf School, die bei unsachgemaRer
Handhabung durchaus geeignet sind, Schutzbefohlene in ihrer gesellschaftlichen Stellung zu beeintrachtigen
oder Informationen Uber deren Lebensumstande zu offenbaren. U.a. sind das:

Standort des Gerates

Installierte Apps
Betriebssystemversion

Typ und Alter des Gerates
Besitzer:innenhistorie des Gerates

[...]

Diese Informationen sind den Nutzer:innen Ublicherweise nicht zuganglich, wohl aber Personen, die mit der
Administration beauftragt sind und u.U. dem Unternehmen Jamf School selbst. Ein MDM dient vorrangig der
technischen Administration groRerer Mengen an Tablets, kann in Ausnahmefalle jedoch auch durchaus
padagogischen Zwecken dienen. Die Steuerung von Schiiler:innengeraten durch Lehrkrafte ist z.B. eine solche
padagogische Entscheidung, die einige Schulen durchaus bewusst ablehnen.

Administrator:innen kommt angesichts der Sensibilitat der verarbeiteten Daten eine besondere Sorgfaltspflicht
zu. Die Schulleitung muss formal vor der Umsetzung mindestens folgende MaBnahmen beauftragen:

¢ den Abschluss eines Auftragsdatenverarbeitungsvertrags mit dem Unternehmen Jamf

¢ die Erarbeitung einer Datenschutzfolgeabschatzung

¢ die Aufnahme des Verfahrens in das schulinterne Verzeichnis von Verarbeitungstatigkeiten

¢ Organisatorische Malnahmen zum Datenschutz (z.B. Schulungen von Administrator:innen und
Lehrkraften sowie ggf. Aufnahme des Verfahrens in eine Dienstvereinbarung)
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